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2. OBJETIVO
Establecer el compromiso de cumplir con la legislacion en proteccion de datos personales por parte de todos

los involucrados en el tratamiento en el interior de NATGAS.

Son objetivos fundamentales de NATGAS con respecto a la gestion y seguridad d tos personales

los siguientes:

e Cumplir con cada uno de los principios que establece la Ley ion de Datos

lealtad, consentimiento, informacién, calidad, proporcion
e Garantizar la seguridad de los datos personales tratado
e Asegurar los correctos niveles de confidencialidad si como la integridad de los

datos personales.

3. ALCANCE
Las presentes disposiciones se aplican g entos que implique el tratamiento de datos

S que tengan acceso o conocimiento de datos

isicas en su calidad de comerciantes y profesionistas, y la de personas
a alguna persona moral o persona fisica con actividades empresariales y/o
istente Unicamente en su nombre y apellidos, las funciones o puestos
b algunos de los siguientes datos laborales: domicilio fisico, direccion electrénica,

X; siempre que esta informacion sea tratada para fines de representacion del empleador

nsable que lleve a cabo tratamiento de datos personales en sus procedimientos debera
establecer y mantener las presentes medidas de seguridad administrativas, técnicas y fisicas que permitan
proteger los datos personales contra dafio, pérdida, alteracién, destruccion o el uso, acceso o tratamiento no

autorizado.
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Los responsables no adoptaran medidas de seguridad menores a aquellas que mantengan para el
manejo de su informacion. Asimismo, se tomara en cuenta el riesgo existente, las posibles consecuencias para

los titulares, la sensibilidad de los datos y el desarrollo tecnoldgico.

Para la seguridad de los datos personales se adopta en Sistema de Gestion de Seguridad de Datos

Personales (SGSDP), basado en el ciclo PHVA (Planear-Hacer-Verificar-Actuar). De midad de ello el

presente documento.

Es importante que se tome en cuenta que el alcance del SGSDP es la protecci onales y
su tratamiento legitimo, controlado e informado, a efecto de garanti
la autodeterminacion informativa de las personas. Por lo cual, el andlisi i y las medidas de
seguridad implementadas como resultado del seguimiento de las ciones, se deberan
enfocar en la proteccidon de datos personales contra dafio, pérdi cién o el uso, acceso o
tratamiento no autorizado, asi como en evitar las vulneracione iculo 63 del Reglamento de

la Ley

4. RESPONSABLES
Comité de Privacidad de NATGAS: 6rgano en el S, entre otras cosas, dara tramite a las
solicitudes de los titulares, para el ejercici stos. Asimismo, fomentara la proteccion de
datos personales en el interior de NATG
Encargado: La persona fisica o jur
de NATGAS.

NATGAS QUERETARO,

subsidiarias.

amente con otras trate datos personales por cuenta
esa comercialmente conocida como “NATGAS” y sus
Persona fisica id ona fisica cuya identidad pueda determinarse, directa o
indirectamente medi formacién. No se considera persona fisica identificable cuando para
lograr la ide quieran plazos o actividades desproporcionadas.
Responsab ica o moral de caréacter privado que decide sobre el tratamiento de datos

na fisica a quien corresponden los datos personales

ficiencia: Hacer auditorias a los procedimientos de acuerdo con el plan de calidad y alcance.
Legal Co ativa: Mantener actualizada y asegurar cumplimiento.
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5. POLITICA
5.1 Introduccioén

El presente, forma parte de la documentacion de seguridad de NATGAS Yy tiene por objetivo establecer el
compromiso de cumplir con la legislacién en proteccién de datos personales por parte de todos los involucrados
en el tratamiento de datos personales en NATGAS y desarrolla las siguientes reglas_.de acuerdo con lo

establecido en la Guia para la implementacién de los controles, actividades y documenta

e El cumplimiento de todos los principios que establece el articulo

consentimiento, informacion, calidad, finalidad, lealtad, proporcionali yre conforme a

lo que sefiala la propia Ley, su Reglamento y demas normativa aplica
e Tratary recabar datos personales de manera licita, conforme posi blecidas por la Ley
y demés normativa aplicable (principio de licitud);
e Sujetar el tratamiento de datos personales al consentim 0 las excepciones previstas
por la Ley (principio de consentimiento);
¢ Informar a los titulares de los datos, la inform ellos y con qué fines, a través del
aviso de privacidad y de la politica de co

e Procurar que los datos personales tra y actualizados (principio de calidad);

(principio de calidad);
e Tratar datos person i iempo necesario para propositos legales, regulatorios o

legitimos organiz

acion con las finalidades previstas en el aviso de privacidad y en la politica de cookies

de proporcionalidad);

r el cumplimiento de estos principios y adoptar las medidas necesarias para su aplicacion
(principio de responsabilidad);

e Establecer y mantener medidas de seguridad (deber de seguridad);

e Guardar la confidencialidad de los datos personales (deber de confidencialidad);
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¢ Identificar el flujo y ciclo de vida de los datos personales: por qué medio se recaban, en qué procesos
de NATGAS se utilizan, con quién se comparten, y en qué momento y por qué medios se suprimen;

e Mantener un inventario actualizado de los datos personales o de sus categorias que maneja NATGAS;

e Respetar los derechos de los titulares en relaciéon con sus datos personales;

e Aplicar las excepciones contempladas en la normativa en materia de proteccion tos personales;

e Desarrollar e implementar los controles, actividades y documentacidon necesaria on la

politica de gestién de datos personales, y Definir las partes interesadas AS con

responsabilidades especificas y a cargo de la rendiciéon de cuentas_ para |

documentacion necesaria.

5.1.1 Marco Legal

NATGAS reconoce la importancia de la proteccion de los da lar su tratamiento legitimo,

controlado e informado, con el objeto de garantizar la priv utodeterminacion informativa

de los Titulares de los datos personales.

NATGAS reconoce la importancia de identifica ivos de informacion de la organizacion,

evitando la destruccion, divulgacion, modific 0 autorizada de toda informacién personal

la Direccién General a tr ccién de Finanzas responsable de establecer y mantener los controles,

actividades y docum ctualizados de conformidad con las Recomendaciones en materia de

5.1.2 Ambito de Aplicacién
Las presentes disposiciones son de aplicacion y observancia obligatoria para todo el personal de NATGAS,

incluyendo sus sitios web y redes sociales que traten datos personales, incluyendo a los terceros prestadores
de servicios en su calidad de encargados del tratamiento y/o a cualquier persona que sea usuaria de las bases
Cddigo: F-PRO-OYE-001 (K)
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de datos y/o sistemas de tratamiento propiedad de NATGAS, mediante la inclusion de clausulas en materia de

proteccién de datos personales en los contratos y otros instrumentos juridicos que se firman con terceros.

5.2 Categorias especiales de datos personales.
En este apartado se describen las categorias de datos personales sensibles que NA co ra en

sus sistemas de tratamiento:

5.2.1 Datos personales sensibles

Se entiende por informacion personal sensible a aquellos datos que afe mas intima de su
titular. Por ejemplo, se consideran sensibles los que puedan rev: igen racial o étnico,
estado de salud pasado, presente y futuro, informacion genética, i iosas, filosoficas y morales,
afiliacién sindical, opiniones politicas, preferencia sexual, h alquier otro cuya utilizacion

indebida pueda dar origen a discriminacion o conllev integridad del titular.

Esta categoria ademas contempla los dat conacer la ubicacion fisica de la persona,
tales como la direccién fisica e informacion
NATGAS no solicita ningln dato persg epcion de los Clientes de NATGAS que lo

soliciten formalmente y dentro del & FPDPPP, asi como de los datos patrimoniales.

5.2.1.1 Datos patrimoniales

También son datos de niv 2 permitan inferir el patrimonio de una persona, que incluye

entre otros, los saldos b nimero de cuenta, cuentas de inversidn, bienes muebles e
inmuebles, informac orial crediticio, ingresos, egresos, burd de crédito, seguros, afores y

fianzas. Incluy ancaria de crédito y/o débito.

sta categoria se toman en cuenta los datos juridicos tales como antecedentes penales,
am emandas, contratos, litigios y cualquier otro tipo de informacién relativa a una persona que se
encuentre sujeta a un procedimiento administrativo seguido en forma de juicio o jurisdiccional en materia
laboral, civil, penal o administrativa.
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Cuando se trate informacion personal sensible se deberan de observar todas las politicas obligatorias

previstas en el presente instrumento y establecidas para tal efecto de acuerdo con el tipo de datos que se
traten.

5.2.2 Datos de Nivel Especial

Los datos de nivel especial son los que de acuerdo con su naturaleza y conte ydaﬁo
excepcional a los titulares, por ejemplo:
5.2.2.1 Informacion adicional de tarjeta de crédito

Informacién adicional de tarjeta bancaria que considera U de rieta de crédito y/o débito
d

mencionado anteriormente en combinacién con cual 0 o contenido en la misma,

por ejemplo, fecha de vencimiento, cédigos de_se e banda magnética o ndmero de

identificaciéon personal (PIN).

5.2.2.2 Datos personales de titulares de

cualquier otra pers considerada como personaje publico. Adicionalmente, se considera a
cualquier perso

5.3 ) C cipios en materia de proteccion de datos personales.

proteccionc datos personales en posesion de NATGAS es una fundamental para la organizacion,

te s 0 NATGAS se compromete a cumplir con los principios previstos en la legislacion vigente, en

m proteccion de datos personales: licitud, lealtad, consentimiento, informacién, calidad,

proporcionalidad, finalidad y responsabilidad y velar porque el personal de NATGAS (interno y externo) y

los terceros autorizados realicen lo mismo, lo anterior con la finalidad de garantizar la privacidad y el
derecho a la autodeterminacion informativa de los Titulares de datos personales.
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5.3.1 Principio de Licitud
NATGAS se compromete a que los datos personales sean recabados y tratad onforme
a las disposiciones establecidas con apego y cumplimiento a lo dispu or la exicanay el
derecho internacional.
Para cumplir con el principio de licitud NATGAS se obliga obte s dat e les de forma licita, es
e expectativa razonable de
0 de que sus datos personales

o de los limites de la normatividad

decir, sin engafios, fraudes o medios ilicitos con la fin
privacidad, que implica que los titulares depositan en
seran tratados conforme a lo que hubieren acor

aplicable.

5.3.2 Consentimiento

NATGAS se compromete a que los d tratados Unicamente cuando se haya obtenido

% para el tratamiento de estos, salvo las excepciones
5.3.3 Informacion

NATGAS se compro izar el'derecho del titular a conocer quién trata su informacion personal

de manera previa el consentimi

previstas por la normatividad

Omo puede ejercer sus derechos, para lo cual implementard y podra a

procurar que los datos personales contenidos en sus bases de datos y/o sistemas de
ean exactos, completos, pertinentes, correctos y actualizados para los fines para los cuales
bados, conforme a lo establecido en el PRO-LEG-003 Auditoria Interna para el tratamiento de

Datos Personales.
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5.3.5 Finalidad
NATGAS se compromete a limitar el tratamiento de los datos personales al cumplimiento de las finalidades

previstas en el aviso de privacidad y en la politica de cookies que resulte aplicable, las cuales seran explicitas,

legitimas y determinadas de acuerdo con lo establecié en el numeral 5.22

5.3.6 Lealtad
NATGAS se compromete a tratar los datos personales privilegiando la proteccién de lo eses del titular
y la expectativa razonable de privacidad para lo cual se obligara a no hacer me S0S 0

fraudulentos para recabar y tratar datos personales.

5.3.7 Proporcionalidad

NATGAS se compromete a que el tratamiento de datos personal ecuado y relevante

en relacion con las finalidades previstas en el aviso de privaci e cookies que resulte

aplicable de conformidad con las finalidades y tratamient

5.3.8 Responsabilidad

NATGAS se compromete a velar y responder po atos personales que se encuentren

bajo su custodia o posesién, o por aquéllos a un encargado, con el objeto de poder

rendir cuentas al titular sobre el tratamie de

5.4  Tratamiento y obtencion
Para realizar un tratamien

sonales: Principio de Licitud.
e los datos personales NATGAS realizara las medidas

obtengan de forma licita. NATGAS se compromete a realizar

a, NATGAS velara por que el personal a cargo (de acuerdo con el numeral 5.22) de

personales no incurra en conductas y practicas fraudulentas para la obtencién de los

es y/o movimientos no autorizados a sus datos personales, comunicaciones de datos a
terceros y cualquier tipo de accion no consentida por el titular.

En caso de que NATGAS verifique que ha existido engafio y/o fraude en la obtencion de los datos
personales se compromete a realizar las acciones disciplinarias en contra del personal responsable y
garantizar la proteccion de los intereses del titular, de acuerdo con lo establecido en el numeral 6

Cddigo: F-PRO-OYE-001 (K)
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“Consecuencias en caso de incumplimiento” y en el procedimiento PRO-LEG-004 Hallazgos Auditoria

Interna para el tratamiento de Datos Personales.

Asimismo, en caso de que ocurra una vulneracién a los datos personales, el responsable debera analizar
las causas por las cuales se presentd e implementar las acciones correctivas, preventivas y de mejora para

adecuar las medidas de seguridad correspondientes de acuerdo con el PRO-LEG-0 lazgos Auditoria

Interna para el tratamiento de Datos Personales., a efecto de evitar que la vulneracion se erior,
de conformidad a lo establecido en el articulo 66 de la LFPDPPP.

NATGAS cumplira con el principio de licitud de la siguiente forma:

o

Cumplimiento del principio de licitud

Obligacion Acciones desarrolladas por NATGAS

Tratar siempre los datos izaci i ara que los datos se traten conforme a
personales con apego ala ento y demas normativa aplicable de
legislacion mexicanay el cido en el PRO-LEG-003 Auditoria Interna

derecho internacional 3 el t i de Datos Personales.

de la normatividad que regula la actividad [Por

disposiciones en materia de salud o bancarias, e
ar si dicha normativa incluye disposiciones que se vinculen,
de manera directa o indirecta, con la proteccion o el tratamiento de
datos personales] en la que se tratan los datos personales, con la
finalidad de no incurrir en vulneraciones que pudieran afectar los
datos personales, como lo menciona el articulo 66 de la LFPDPPP
Inclusion de clausulas en materia de proteccion de datos
personales en los contratos y otros instrumentos juridicos que se

firman con terceros.

No hac 0 de medios e Revision de los procedimientos y formatos utilizados por NATGAS
engafiosos o fraudulentos para y por los encargados contratados para recabar datos personales,
la obtencidn de los datos para verificar que en éstos no se utilicen practicas que lleven a la
personales obtencién de los datos de manera dolosa, de mala fe o con
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Cumplimiento del principio de licitud

Obligacion Acciones desarrolladas por NATGAS

negligencia de acuerdo con lo establecido en el PRO-LEG-003

Auditoria Interna para el tratamiento de Dat ersonales. [Por

ejemplo, acciones de capacitacién y concientiza al,y
prohibir clausulas contractuales o me
conduzcan a la obtencion de datos medios
engafiosos o fraudulentos].
e Se prevén sanciones par personal, 0 argados en caso del
uso de précticas dol fe gligentes para la obtencion

de los datos la rescision contractual y

Respetar en todo momento la . lo acordado e informado al titular de

expectativa razonable de os de la normatividad aplicable, el aviso de
privacidad de los titulares, tica de cookies.

privilegiando su proteccion en

el tratamiento de sus dato

personales

1sentimiento para el tratamiento de los datos personales: Principio de

licit el consentimiento del titular para el tratamiento de datos personales se sujetara a las siguientes
0 de NATGAS:

e La solicitud del consentimiento debera ir referida a una finalidad o finalidades determinadas,
previstas en el aviso de privacidad y en la politica de cookies que debiendo de realizarse

mediante medios licitos y legalmente permitidos.
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e Cuando los datos personales se obtengan personalmente o de manera directa de su titular, el
consentimiento debera ser previo al tratamiento

e Los datos financieros o patrimoniales so6lo se obtendran mediante el consentimiento expreso
del titular.

e Para el tratamiento de datos personales sensibles NATGAS debera obt el consentimiento

expreso y por escrito del titular, a través de su firma autégrafa, elec
mecanismo de autentificacion equivalente.
e El consentimiento podra ser revocado en cualquier momento, si S ibuyan efectos
retroactivos. Para revocar el consentimiento, NATGAS deb

la politica de cookies, establecer los mecanismos y

5.5.1 Caracteristicas del consentimiento

La obtencién del consentimiento tacito o expreso de on las siguientes caracteristicas:

e Libre: sin que medie error, mala f puedan afectar la manifestacion de
voluntad del titular;

e Especifica: referida a una terminadas que justifiquen el tratamiento, y

e Informada: que el titula del aviso de privacidad y de la politica de cookies

previo al tratamien etidos sus datos personales y las consecuencias de

otorgar su con

El consentimiento e deberé ser inequivoco, es decir, que existan elementos que de manera

indubitable de to

NATGA iré io de consentimiento de la siguiente forma:

Cumplimiento del principio de consentimiento

Obligacion Acciones desarrolladas por NATGAS

0] el sentimiento del e Elaboracion de un listado con todas las finalidades para las cuales
titular tratamiento de NATGAS trata los datos personales. El listado se encuentra en el
datos personales numeral 5.22 del presente.

e Verificacion e identificacién de las finalidades para las cuales se

requiere el consentimiento, a partir de los supuestos de excepcion

Codigo: F-PRO-OYE-001 (K)
Fecha: 24-MAY-2021
Version: 000



Rnatgas

gas natural vehicular

TITULO: Politica de Gestion de Seguridad de Datos

Personales

CODIGO: POL-LEG-001
VERSION: 000

POLITICA

Pagina 16 de 46

FECHA EFECTIVA: 17-ENE-2023
SUBSTITUYE A VERSION: N/A

Cumplimiento del principio de consentimiento

Obligacion

Acciones desarrolladas por NATGAS

que establece el articulo 10 de la LFPDPPP.

Inclusion de clausulas en materia de pr cion de datos

firmen con terceros.

Solicitar el consentimiento
siempre ligado a finalidades
especificas, informadas en el
aviso de privacidad y en la

politica de cookies.

Comprobacion de que todas las fi

el consentimiento sean co y en contenidas en

los avisos de privacidad y politi kies respectivos.

Determinar el tipo de
consentimiento que se
requiere: tacito, expreso o

expreso y por escrito.

Solicitar el consentimiento
expreso para los datos
personales financieros
patrimoniales, y el ex
por escrito para

personales

sentimiento

expreso

Xpreso y por escrito
cuando asi lo requiera una ley
o reglamento, se acuerde con
el titular o lo determine

ra cudles finalidades se requiere
n cudles aplica el tacito y en cuales se
€s0 Yy por escrito.

es finalidades se tratan datos personales
patrimoniales (consentimiento expreso) y en cuales
sentimiento expreso y por escrito).

Severifica que en las leyes que regulen en lo especifico el tipo de
tratamientos que lleva a cabo NATGAS, si se requiere un tipo de
consentimiento en lo particular.

Se determina si por alguna razén en lo particular es conveniente
solicitar el consentimiento expreso 0 expreso o por escrito, a pesar
de que no lo exija una ley o no se trate de datos personales
patrimoniales, financieros o sensibles.

Se identifican los casos en los que por alguna cuestion en lo
particular se haya acordado con el titular, obtener el consentimiento

EXpreso 0 expreso y por escrito.
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Cumplimiento del principio de consentimiento

Obligacion Acciones desarrolladas por NATGAS

conveniente NATGAS.

Dar a conocer el Aviso de e Se verifica por medio de revisiones q
Privacidad y la Politica de NATGAS no se soliciten s 'sin obtener
cido en el PRO-

e Datos Personales.

Cookies previo ala obtencién consentimiento previo de

del consentimiento LEG-003 Auditoria Internaipara el tr

Solicitar el consentimiento e Se verifica iones que los procedimientos de
previo a la obtencidn de los iten datos personales sin obtener
datos personales, si éstos se acuerdo con lo establecido en el PRO-
recaban directamente del \ rna para el tratamiento de Datos Personales.

titular. 5 Politica de Cookies, este documento estara a

Solicitar el consentim Cuando se requiere el consentimiento tacito: el area de Servicio al

antes de utilizar Cliente llevara un control de aquellos casos en los que se envie el

personales pa aviso de privacidad por un medio que NO permita el contacto directo

para las ) con los titulares (Conmutador).

Si éstos sé e Enlos casos en que el aviso de privacidad se da a conocer por un
medio que permita el contacto directo se verifica que el titular no
haya manifestado su negativa para el tratamiento de los datos
personales.

e Para el caso de la Politica de Cookies, este documento estard a
disposicion de los interesados directamente en el sitio web de
NATGAS.

e Cuando se requiera el consentimiento expreso y por escrito: se lleva

Codigo: F-PRO-OYE-001 (K)
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Cumplimiento del principio de consentimiento

Obligacion Acciones desarrolladas por NATGAS

un control por el area Legal Corporativa del envio o puesta a

disposicion del aviso de privacidad a los titular de la solicitud de

consentimiento, y se espera hasta recibir el

parte del titular, para poder tratar los da

Implementar medios sencillosy | ¢ Si se requiere ito, ser4 necesario que los
gratuitos para la obtencidn del procedimie blezcan que antes de solicitar el
consentimiento, de acuerdo i el conocimiento del titular el aviso de
con el tipo de consentimiento ivaci iti e cookies, y que se registren aquellos casos
gue se requiera (tacito, expreso no otorguen su consentimiento.

0 expreso y por escrito). e consentimiento expreso, se deberan habilitar

para que el titular expresamente pueda decir que Si

onsentimiento, como por ejemplo casillas de marcacion
atos impresos o electrénicos, o grabaciones telefénicas en
las que el titular pueda elegir un medio que indique que otorga su
consentimiento.

Si se requiere el consentimiento expreso y por escrito, se deberan
habilitar medios para que el titular manifieste su consentimiento a
través de su firma autégrafa, electrénica, huella dactilar u otro

permitido por la ley.

Se elaboran listados de exclusion para identificar plenamente a los

titulares que negaron su titulares que negaron su consentimiento para el tratamiento de los
consentimiento y a las datos personales, asi como a las finalidades para las cuales
finalidades concretas para las negaron su consentimiento, ya que es posible que para algunas
cuales no se podran tratar sus finalidades hayan otorgado su consentimiento, pero para otras no.
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Cumplimiento del principio de consentimiento

Obligacion Acciones desarrolladas por NATGAS

datos

Esperar el plazo de cinco dias e Se incluye la informacién relativa a este pl en el aviso de

habiles que sefala el articulo privacidad cuando es necesario.
14 del Reglamento de la e Se lleva un control de la fecha en o de
LFPDPPP. privacidad.

e Los datos no son tratados para fin es antes de que

concluya el plazo respectiv,

Generar pruebas para acreditar | ¢ Cuando se requier imi expreso y expreso y por
gue se cumplié con el principio escrito: se ¢ , fisico o electrénico, que

de consentimiento. el consentimiento del titular.

las ventanillas donde se recaban los datos

es de los titulares o la constancia de correos electrénicos
e se envia el aviso de privacidad, politica de cookies en el
sitio web de NATGAS).

Se verifica si para las nuevas finalidades es necesario obtener el
consentimiento.

Si el consentimiento se requiere, se pone a disposicién de los
titulares el nuevo aviso de privacidad y/o la politica de cookies.

En los casos en que no se requiere el consentimiento, se informa
sobre los cambios en el aviso de privacidad y/o en la politica de

cookies (ver principio de informacion).

Codigo: F-PRO-OYE-001 (K)
Fecha: 24-MAY-2021
Version: 000



R natgas POLITICA

gas natural vehicular Pagina 20 de 46

TITULO: Politica de Gestion de Seguridad de Datos | FECHA EFECTIVA: 17-ENE-2023

Personales SUBSTITUYE A VERSION: N/A
CODIGO: POL-LEG-001

VERSION: 000

5.6 Deber de informar alos titulares de los datos, la informacién que se recaba de ellos y con qué
fines, através del aviso de privacidad y de la politica de cookies: Principio de Informacion.

NATGAS cumplira su obligacion de informar a los titulares sobre la existencia y caracteristicas principales
del tratamiento al que seran sometidos sus datos personales, con objeto de que pueda ejercer sus derechos

a la autodeterminacién informativa, privacidad y proteccion de datos personales. Est

con la puesta a disposicién del aviso de privacidad en cualquiera de las tr
integral, simplificado y corto, asi como en la politica de cookies que se encue
web de NATGAS.

5.6.1 Caracteristicas que deberan de prever el aviso de pri la ica de cookies de

NATGAS

NATGAS cumplird con su deber de informar a ondiciones a las que se sujetara el

tratamiento de sus datos personales por m ivacidad y de la politica de cookies que
debera ser sencillo, con informacion ne espafiol, con lenguaje claro y comprensible,
y con una estructura y disefio que faci ara ello, en el aviso de privacidad de NATGAS

considera lo siguiente:

e No se usaran frases i
e Tomar en cuenta pa i6 erfiles de los titulares;
e No incluir textos e induzcan al titular a elegir una opcion en especifico;

s para que el titular otorgue su consentimiento, no se deberan marcar

umentos que no estén disponibles para el titular.

sion o reproduccién del aviso de privacidad y politica de cookies

Lo

difundirse o reproducirse en cualquiera de los siguientes medios: formato fisico, electrénico, 6ptico, sonoro,

de privacidad, en las modalidades de integral y simplificado con los que cuente NATGAS podran

visual o a través de cualquier otra tecnologia que permita su eficaz comunicacion.
Para el caso de la politica de cookies, se utilizara el medio electrénico a través del sitio web propiedad de
Codigo: F-PRO-OYE-001 (K)
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NATGAS, por lo que el titular de los derechos podra aceptar completamente, aceptar parcialmente o

rechazar el uso de cookies para recabar datos personales.

5.6.3 Momentos para la puesta a disposicion del aviso de privacidad y de la politica de cookies

El aviso de privacidad se pondra a disposicién del titular en los siguientes momentos:

e Cuando los datos personales se obtengan de manera directa o0 person aasu

disposicion el aviso de privacidad previo a la obtencion de los mism

primer contacto con el titular.
e Cuando los datos personales se traten para una fi sentida por el titular, se pondra
a su disposicién un nuevo aviso de privacid as del nuevo tratamiento, previo al

aprovechamiento de los datos personale

La politica de cookies se pondra a d i n el siguiente momento:

S personales se obtengan personalmente del titular, NATGAS debera poner a su
o de privacidad integral;

Cua los datos personales se obtengan de manera directa o indirecta del titular, NATGAS podréa
u disposicién el aviso de privacidad integral o el simplificado, y

C

tal que los datos personales recabados o el espacio para la difusién o reproduccion del aviso de

do el espacio utilizado para la obtencién de los datos personales sea minimo y limitado, de forma

privacidad también lo sean, se podré utilizar la modalidad de aviso de privacidad corto.
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5.6.5 Medidas implementadas por NATGAS para el cumplimiento del principio de informacién

NATGAS cumplira con sus obligaciones referentes al principio de informacién por medio de la realizacion
de las siguientes acciones:

e Antes de elaborar un aviso de privacidad se realiza lo siguiente: (i) identi ades y

perfil de los titulares.
¢ Inclusion de clausulas en los contratos y/o ot 0s que se firman con terceros para
informar sobre la obligacion de cumplir ¢
¢ Identificacion de la forma en que se gbti cada actividad de tratamiento.
e Establecimiento de mecanismos icion del aviso de privacidad y de la politica de
cookies.
e Capacitacién al person S momentos en que se debe de realizar la puesta a

disposicion del aviso i cuerdo con el PRO-TYC-003 Desarrollo de Talento (Induccién

lares de datos personales.
para la puesta a disposicion del aviso de privacidad y/o de la politica
de cg os de atencion telefénica informados.

viso de privacidad se coloque en un lugar accesible al publico y que facilite su

0 de procedimientos para comunicar el aviso de privacidad a terceros receptores de

ato sonales (por medio de contratos y/o cartas).

prueba para demostrar el cumplimiento del principio de informacion.

e Conservacion del aviso de privacidad con el consentimiento otorgado por el titular, para acreditar que
obtuvo el consentimiento por parte del titular.

e Disponibilidad del aviso de privacidad y de la politica de cookies en los medios donde se recaban los
datos personales.
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5.7 Tratamiento de datos correctos y actualizados: Principio

e Verificacion de que los medios en los que se difunde y pone a disposicion el aviso de privacidad y la
politica de cookies sean de acceso gratuito.

e Revision con el area de tecnologias de la informacion de que se puedan deshabilitar las cookies
correspondientes, si a través de las mismas se obtienen datos personales y a solicitud del titular.

¢ Inclusion en el portal de Internet el aviso de privacidad integral desde el moment gue se ingresa al

portal en conjunto con la politica de cookies correspondinete.
e Establecimiento procedimientos a fin de que cuando se actualice alguno ue
C

se dé a conocer a cada titular el nuevo aviso de privacidad y se rec su

alidad
e los datos personales de los

NATGAS desarrollard los mecanismos necesarios p
i acciones:

titulares sean correctos y actualizados, para ello r

o Se establece el procedimiento PRO-L de Datos Personales para corregir y

derechos ARCO.

actualizar los datos personales en ate

can los plazos de prescripciones legales y/o contractuales para fijar el periodo de blogqueo.
o Se definen plazos de conservacion a partir de lo anterior y establecer procedimientos para suprimir los
datos personales concluido dicho periodo.

o Se verifica que no exista alguna disposicién legal que disponga la no supresién de datos personales.
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De la misma, forma de acuerdo con la forma de

las siguientes reglas.

Se establecen procedimientos para llevar un control de los plazos, a fin de suprimir los datos personales
que procedan.

Se establecer el periodo de bloqueo segun los plazos legales y contractuales que apliquen

Se establecen mecanismos y procedimientos para evitar que los datos personales se traten durante el

periodo de bloqueo.

Se lleva un control para suprimir los datos personales una vez que concluya el blo
Se llevar un control para suprimir los datos personales una vez que concl Z0 acion.
Se establecen procedimientos seguros para la destruccién de los datos p eguren al
maximo posible que los datos han sido eliminados de las bases de
Se documentan los procedimientos para la conservacion, blo up datos personales.
ded

El cada area con bitacoras que acrediten la fecha de destru nales y/o de inicio del

periodo de bloqueo.

personales del titular, se aplicaran

o Obtencién de datos persona nal del titular: NATGAS se compromete a

realizar las acciones necesa S personales sean obtenidos de manera personal
del titular por medio de matos aprobados por NATGAS o bien cuando el titular

los proporcione de

atos personales de manera personal: En caso de que el titular acuda de
roporcione sus datos personales para la realizacion de una actividad
cual sea requerido el tratamiento de sus datos personales, previo a la
de los datos se realizard una diligente acreditacion de la identidad del titular,
los documentos exhibidos con sus originales y verificando que la persona que

rciona los datos para el tramite sea el titular o una persona legalmente autorizada por

o Formatos y/o solicitudes en formato fisico: En caso de que el titular llene una solicitud en
formato fisico o esta sea llenada por personal de NATGAS se debera de verificar que los
datos personales asentados en la solicitud sean aquellos que el titular proporciona.

Codigo: F-PRO-OYE-001 (K)
Fecha: 24-MAY-2021
Version: 000



R natgas POLITICA

gas natural vehicular Pagina 25 de 46

TITULO: Politica de Gestion de Seguridad de Datos | FECHA EFECTIVA: 17-ENE-2023

Personales SUBSTITUYE A VERSION: N/A
CODIGO: POL-LEG-001

VERSION: 000

5.8 Supresion de los datos personales cuando han dejado de ser necesarios para el cumplimiento
de las finalidades previstas en el aviso de privacidad y para las cuales se obtuvieron: Principio
de Finalidad

NATGAS cuenta con diversos procedimientos establecidos para la supresion de los datos personales
en el aviso de

cuando han dejado de ser necesarios para el cumplimiento de las finalidades pr

dato rs les de NATGAS esta
an utilizarse las trituradoras
ce de la documentacién impresa

ra. Deben destruirse las copias o

privacidad y para ello se han determinado las siguientes reglas:

5.8.1 Documentacion soporte papel:

Los documentos existentes en soporte papel que conten
prohibido tirarlos a la basura, sin previamente destruirlo
de papel, habilitadas para tal efecto. Queda
mediante su depdésito en papeleras, contene
reproducciones desechadas de forma qu la informacion contenida en las mismas
0 SuU recuperacion posterior. El méto u es la trituracion mediante corte en tiras o

cruzado.

a destruir deben estar protegidos frente a posibles
u destruccioén.

e manejo y transporte de los documentos durante el traslado

el

truccion debe ser inmediata y consistir en la trituracién mediante corte en tiras
iculas, cuyo tamafio se elegira en funciéon de la proteccion exigida por la
formacién contenida en los documentos.

En caso de contratacion externa del servicio de destruccion de documentos: A) Se
debe exigir que un representante de NATGAS pueda estar presente. B) Se debe exigir
un certificado de destruccion de los documentos donde conste que la informacion ya

no existe, y donde, cuando y cémo fue destruida.
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5.8.2 Destruccion de informacién en soportes electrénicos:

Los medios eficaces que sigue NATGAS y que evitan completamente la recuperacion de los
datos contenidos en los dispositivos de almacenamiento son: la desmagnetizacion, la

destruccion y la sobre-escritura en la totalidad del area de almacenamie e la informacién.
Desmagnetizacion: La desmagnetizacién consiste en la exposicion d
almacenamiento a un potente campo magnético, proceso que eli

de

en el dispositivo. Este método es valido para la destrucci
magnéticos, como, por ejemplo, los discos duros, disquetes, as de backup, etc.
Cada dispositivo, segun su tamafio, forma y el tip port o de que se trate,
necesita de una potencia especifica para asegur com arizacion de todas las
particulas.

Sobre-escritura: La sobre-escritura consi un patron de datos sobre los

datos contenidos en los dispositi nto. Para asegurar la completa

Las medidas descritas s va ligatoria para todas las areas de NATGAS involucradas en el

tratamiento de dato

su inobservancia conllevard la aplicacién de sanciones contractuales y

administrativas n virtud del dafio potencial detectado y/o perjuicio causado.

GA
ti

ersonales estrictamente el tiempo necesario para propdésitos legales,
timos organizacionales: Principio de Lealtad

nta con diversos procedimientos establecidos para tratar los datos personales durante el

sario para el cumplimiento de propdésitos legales, regulatorios o legitimos organizacionales y

para ello se han determinado las siguientes reglas:

e Ningun dato personal debe continuar bajo tratamiento una vez cumplidas las finalidades para las que

fue recabado.
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e Una vez que los datos personales ya no sean necesarios para el cumplimiento de las finalidades que
justificaron su tratamiento y cuando no exista disposicion legal o reglamentaria que establezca lo
contrario, se debe proceder a la cancelacién de los datos, previo bloqueo de los mismos, para su
posterior supresion.

de los datos. La

e La cancelacion es el procedimiento en virtud del cual, NATGAS cesa en el

plazo, deberd procederse a la supresién de los datos.
e Para definir el periodo de bloqueo, La identificaciéon y co

cumplida la finalidad para la cual fueron recabados, ito de determinar posibles
responsabilidades en relacion con su tratamiento cripcién legal o contractual de
éstas. Durante dicho periodo, los datos pers bjeto de tratamiento y transcurrido
éste, se procederd a su cancelacién en | corresponde.
e Los plazos de prescripcion en algunas ma s cuales no se pueden suprimir los datos,
por el posible acontecimiento de equiriera de NATGAS la informacién, son los
siguientes:

Laboral: 2 afn

umentar procedimientos para la conservacién y, en su caso, bloqueo y

ersonales, que incluyan los periodos de conservacién de los mismos.

ritas son de observancia obligatoria para todas las dreas de NATGAS involucradas
en el to de datos personales, y su inobservancia conllevard la aplicacion de sanciones

ontr ales y administrativas, segun se considere en virtud del dafio potencial detectado y/o perjuicio

5.10 Limitacion del tratamiento de los datos personales al cumplimiento de las finalidades previstas
en el aviso de privacidad: Principio de Proporcionalidad
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5.11 _No.ob %.

NATGAS realizara la limitacion del tratamiento de los datos personales al cumplimiento de las finalidades

previstas en el aviso de privacidad por medio de la realizacion de las siguientes acciones:

e Antes de elaborar un aviso de privacidad se realiza lo siguiente:
(i) identificacion de las actividades y procedimientos en los que utiliza datos personales;

(ii) identificacién de la forma cémo obtienen los datos personales;
(iii) identificacion del flujo de los datos personales al interior de NATGAS;
(iv) identificacién de qué fines se tratan los datos personales y del tipo d ara esas
finalidades;
(v) identificacién de las transferencias que se realizan;
(vi) identificacion de los mecanismos que se ponen a disposi ra el ejercicio de sus
derechos, y
(vii) identificacion del perfil de los titulares.
¢ Inclusion de clausulas en los contratos y/o otros i idicos que se firman con terceros para
informar sobre la obligaciéon de cumplir con
e Capacitacion al personal de acuerdo 3 Desarrollo de Talento (Capacitacion
Continua) para que conozca la for rse los datos conforme a lo sefialado en el

aviso de privacidad.

Las medidas descritas so ia 0 toria para todas las areas de NATGAS involucradas en el

tratamiento de datos per ui rvancia conllevara la aplicacion de sanciones contractuales y

administrativas, seg e en virtud del dafio potencial detectado y/o perjuicio causado.

atos através de medios fraudulentos: Principio de Responsabilidad

GA lizara las gestiones necesarias y pertinentes de acuerdo con los procedimientos establecidos

03 Auditoria Interna para el tratamiento de Datos Personales y PRO-LEG-004 Hallazgos

(

Auditoria Interna para el tratamiento de Datos Personales) para impedir que los datos personales sean

obtenidos mediante medios fraudulentos, entre ellas, las siguientes:
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o Revision de los procedimientos y formatos utilizados por NATGAS vy por los encargados contratados
para recabar datos personales, para verificar que en éstos no se utilicen practicas que lleven a la
obtencién de los datos de manera dolosa, de mala fe o con negligencia.

o Se prevén sanciones para el personal o encargados en caso del uso de practicas dolosas, de mala fe

0 negligentes para la obtencion de los datos personales como son la rescision ractual y medidas

disciplinarias.

Las medidas descritas son de observancia obligatoria para todas las are

tratamiento de datos personales, y su inobservancia conllevara la aplic

de adas en el
es s contractuales y
administrativas, segun se considere en virtud del dafio potencial G ; causado.

5.12 Respeto a la expectativa razonable de privacidad del

NATGAS realizara las gestiones necesarias Y. en ra ntizar la expectativa razonable de

privacidad del titular, entre ellas, las siguient

e Tratar los datos conforme ac ormado al titular de acuerdo con los Manuales y
Procedimientos Interno términos de la normatividad aplicable y el aviso de

privacidad, mismos i ontinuacion:

la Informacién de NATGAS

Las meg i de observancia obligatoria para todas las areas de NATGAS involucradas en el
personales, y su inobservancia conllevard la aplicacién de sanciones contractuales y

se considere en virtud del dafio potencial detectado y/o perjuicio causado.

5.13 to de datos personales minimos posibles, y sélo aquéllos que resulten necesarios,
adecuados y relevantes en relacion con las finalidades previstas en el aviso de privacidad.
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NATGAS realizara las acciones necesarias y pertinentes para garantizar que soélo se traten los datos
personales minimos posibles, y sean sélo aquéllos que resulten necesarios, adecuados y relevantes en
relacién con las finalidades previstas en el aviso de privacidad, entre ellas, las siguientes:

e Seidentifican las finalidades del tratamiento de los datos personales y los datos personales necesarios
para cumplir con la finalidad principal.

e Se revisan los datos personales que se estan tratando en cada una de lasfinalida ificar
aquellos que sean necesarios para el cumplimiento de la finalidad.

e Se incluyen clausulas en materia de proteccion de datos personale

e Se realizan reducciones a los tratamientos detectados y se eli
gue no son indispensables para cumplir con las finalidades, 0 mismos.

e Se verifica cual es el periodo que se requieren conse nales sensibles, y una vez
transcurrido se eliminan, previo bloqueo de los mismos.

e Se verifica que el tratamiento de datos sensibl a de las reglas antes precisadas.

Las medidas descritas son de observancia o i as areas de NATGAS involucradas en el
tratamiento de datos personales, y su i a la aplicacion de sanciones contractuales y

administrativas, segln se considere encial detectado y/o perjuicio causado.

5.14 Velar por el cumplimi to cipios en materia de proteccién de datos personales y

adoptar las medi S par aplicacion.

NATGAS ha a

de prote

ientes acciones para velar por el cumplimiento de los principios en materia
les y adoptar las medidas necesarias para su aplicacion, entre ellas las

siguien

lo elebrados con empleados, encargados y/o terceros, se incluyen clausulas en las que
se ¢ rometan a garantizar el adecuado tratamiento de los datos personales.
lecen acciones técnicas y administrativas para la proteccién de los datos personales, tales
onsiderar el impacto a la privacidad en el disefio de sistemas de informacion, bases de datos y
tratamiento.
o Se adoptan politicas de privacidad, adherirse a esquemas de autorregulacion, hacer uso de estandares,
mejores practicas internacionales 0 mecanismos similares.

o Se establecen programas de capacitacién y actualizaciéon, asi como desarrollar contenidos que
Cddigo: F-PRO-OYE-001 (K)
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5.15 Establecimiento y mantenimiento de me

permitan concientizar a quienes tienen acceso a datos personales para el desarrollo de sus funciones.

o Se adoptan medidas que permitan supervisar, vigilar y verificar el grado de cumplimiento de NATGAS
en materia de proteccién de datos personales, estableciendo también sanciones en caso de
incumplimiento.

o Se analizan los riesgos del tratamiento de datos personales.

o Se incluye en los contratos u otros instrumentos juridicos que celebre con terce ausulas, en las
gue se establezca la obligacién de realizar el tratamiento de los datos de idad minos
sefialados en el aviso de privacidad.

o Se documenta por medio de contratos la comunicacion del aviso de

Las medidas descritas son de observancia obligatoria para toda 4 AS involucradas en el
tratamiento de datos personales, y su inobservancia conll sanciones contractuales y

administrativas, segin se considere en virtud del daf 0 perjuicio causado.

NATGAS para cumplir con el deber en realizar las siguientes acciones:

o Uninventario de datos emas de tratamiento.
o Funciones y obligaci delas p s que traten datos personales.

o Analisis de ries ersonales que consiste en identificar peligros y estimar los riesgos a los

ridad aplicables a los datos personales e identificado aquéllas

s 0 auditorias.
r al personal que efectla el tratamiento de datos personales.
o Realizar un registro de los medios de almacenamiento de los datos personales.

o Establecer una relacién de las medidas de seguridad derivadas de las fracciones anteriores.
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Las acciones en materia de seguridad con las que cuenta NATGAS se describen en el Documento de
Seguridad de NATGAS.

5.16 Deber de confidencialidad.

5.17 Identificacién de

NATGAS ha adoptado las siguientes acciones para velar por el cumplimiento del deb onfidencialidad,
entre ellas las siguientes:

e Se establecen procedimientos para evitar fuga de informacién o el ac los datos

personales.
e Se capacita al personal para que conozca sus obligacion amiento de datos
personales.
e Se incluyen clausulas de confidencialidad en los contr el y terceros que tratan datos
personales.
e Se realizan verificaciones periddicas a los e iento a fin de que cumplan con las
obligaciones en torno a la proteccion de
Las medidas descritas son de observa das las areas de NATGAS involucradas en el
tratamiento de datos personales, y su 0 : levara la aplicacion de sanciones contractuales y

administrativas, segun se consi fio potencial detectado y/o perjuicio causado.

de vida de los datos personales.

NATGAS cuent internos para identificar y revisar el flujo y ciclo de vida de los datos

AS durante cada una de las fases del tratamiento.

Jatos personales en NATGAS.
un inventario de datos personales para dar cumplimiento a lo establecido en la fraccién

| arti 61 del Reglamento de la LFPDPPP, mismo que incluye un registro de los datos personales
en NATGAS.

El inventario de datos personales de NATGAS identifica la informacién basica que permite conocer el tipo
de tratamiento al que son sometidos los datos personales, la cual se relaciona de manera directa con su
flujo o ciclo de vida, considerando:
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e Obtencion;
e Almacenamiento
e Uso:
o Acceso
o Manejo

o Aprovechamiento

o Monitoreo V
o Procesamiento (incluidos los sistemas que se utilizan para takfin)

Divulgacion:
o Remisiones

o Transferencias

e Bloqueo;

e Cancelacidn, supresion o destruccion
El inventario de datos personales que se manten t Z que se produzcan modificaciones
en la normatividad aplicable, se modifiquen | ientos se actualicen las medidas de seguridad

aplicables.

El inventario de datos personales se do con una clasificacion de los datos personales

por niveles de seguridad y de a es categorias de informacion.

5.18.1 Categorias deii ue deberan de considerarse en el inventario de datos personales:

Durante todo pr

I que utilice informacion se debera de atender a los siguientes criterios y

categori i de la informacién:

personal
informacion personal cualquier informacién concerniente a una persona fisica identificada o

La informacion personal podra estar expresada en forma numérica, alfabética, gréafica, fotografica, acustica
o de cualquier otro tipo, concerniente a una persona fisica identificada o persona fisica identificable.

La informacién personal puede responder a las siguientes categorias:
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o Datos de identificacion
o Datos de contacto

o Datos académicos

o Datos laborales

o Datos patrimoniales

o Datos financieros
o Datos sensibles
o Datos de menores de edad

o Datos de terceros

Cuando se trate informacion personal se deberan de obse las p as obligatorias establecidas

para tal efecto de acuerdo al tipo de datos que se traten.

5.18.1.2 Informacion personal sensible

Se entiende por informacidn personal sensibl tos que afecten a la esfera méas intima de su

titular. Por ejemplo, se consideran se revelar aspectos como origen racial o étnico,

Cuando se trate in sonal sensible se deberan de observar todas las politicas obligatorias

establecidas p do al tipo de datos que se traten.

uia para implementar los controles, actividades y documentacion necesaria de junio
3 al tipo de informacidn tratada se debera de clasificar la informacion tratada, atendiendo
tes niveles de seguridad.
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NIVELES DE SEGURIDAD

Nivel estandar

Nivel sensible

Nivel especial

Esta categoria considera
informacion de identificacion,
contacto, datos laborales y
académicos de una persona fisica
identificada o identificable, tal
como: nombre, teléfono, edad,
sexo, RFC, CURP, estado civil,
direccioén de correo electrénico,
lugar y fecha de nacimiento,
nacionalidad, puesto de trabajo,
lugar de trabajo, experiencia
laboral, datos de contacto
laborales, idioma o lengua,
escolaridad, trayectoria educativa,
titulos, certificados, cédula

profesional, entre otros.

Esta categoria contempla los
datos que permiten conocer la
ubicacion fisica de la persona,
tales como la direccién fisica e
informacion relativa al transito de
las personas dentro y fuera del

pais.

Datos patrimonial

cuenta, cuentas de
inversion, bienes muebles e
uebles, informacién fiscal,
historial crediticio, ingresos,
egresos, buro de crédito, seguros,
afores y fianzas. Incluye el
namero de tarjeta bancaria de

crédito y/o débito.

Datos de autenticacion

Los datos de nivel especial son

los que de ac

oasu

naturaleza y co pue

causar ex a los

titulares,

adicional de tarjeta

Informacion adicional de tarjeta
bancaria que considera el niUmero
de la tarjeta de crédito y/o débito
mencionado anteriormente en
combinacion con cualquier otro
dato relacionado o contenido en
la misma, por ejemplo, fecha de
vencimiento, cddigos de
seguridad, datos de banda
magnética o nimero de

identificacion personal (PIN).

Datos personales de titulares

de alto riesgo
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NIVELES DE SEGURIDAD

Nivel estandar Nivel sensible Nivel especial
Son considerados también los Los datos personales de titulares
datos de autenticacién con de alto riesgo a profesion,

informacion referente a los oficio o condici
usuarios, contrasefias,

informacion biométrica (huellas
dactilares, iris, voz, entre otros), tacional que su

firma autografa y electrénica 'y senta para una

cualquier otro que permita
autenticar a una person , lideres politicos,

sos, empresariales, de
pinién y cualquier otra persona
gue sea considerada como

personaje publico.

Imparticion de justicia y seguridad

nacional

e se encuentre sujeta
un procedimiento administrativo
uido en forma de juicio o
jurisdiccional en materia laboral, o :

Asimismo, se considera a
civil, penal o administrativa. . .

cualquier persona cuya profesion
esté relacionada con la

_ i imparticion de justicia y seguridad
Datos sensibles segun la

LFPDPP

nacional.

Finalmente, se contemplan los

datos personales sensibles de la
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NIVELES DE SEGURIDAD

Nivel estandar Nivel sensible Nivel especial

Ley, es decir, aquéllos que

afecten a la esfera mas intima de

su titular. Por ejemplo, se
consideran sensibles los que
puedan revelar aspectos como
origen racial o étnico, estado de
salud pasado, presente y futur
informacion genética, creenci

religiosas, filosoficas y

afiliacioén sindical, opini

5.19 Respeto al itulares en relacién con sus datos personales.

cho los titulares sean efectivamente atendidos.

Las des y funciones del Comité de Privacidad de NATGAS se detallan en el Documento de
Obligaciones del Comité de Privacidad de NATGAS.
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5.20 Aplicacién de las excepciones contempladas en la normativa en materia de proteccion de datos
personales.

NATGAS considera que pueden existir supuestos bajo los cuales no sea aplicable la normatividad en

materia de datos personales, para ello contempla que en cualquier momento pueden aplicarse las

siguientes excepciones respecto de la obtencién del consentimiento:

e Esté previsto en una Ley;
¢ Los datos figuren en fuentes de acceso publico;
e Los datos personales se sometan a un procedimiento previo d
e Tenga el proposito de cumplir obligaciones derivadas de una
e Exista una situacién de emergencia que potencialmen A individuo en su persona o
en sus bienes;
e Sean indispensables para la atencion médica, la noéstico, la prestacion de asistencia
sanitaria, tratamientos médicos o la gestié rios, mientras el titular no esté en
condiciones de otorgar el consentimient e establece la Ley General de Salud y
demas disposiciones juridicas aplic miento de datos se realice por una persona
sujeta al secreto profesional u ok
e Se dicte resolucion de autori

No obstante, en caso de d btencidon del consentimiento de los titulares.

los controles, actividades y documentacidon necesaria de
estion de datos personales.
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5.22 Definicion de las partes interesadas y miembros de NATGAS con responsabilidades especificas

y a cargo de larendicién de cuentas para los controles, actividades y documentacién necesaria.

NATGAS cuenta con una descripcidn de las partes interesadas y miembros que participacion en la rendicion

de cuentas de los controles, actividades y documentacion necesaria implementad acuerdo con la
presente politica de conformidad con el Documento de Seguridad de NATGAS com u en la

siguiente tabla:

PARTES INTERESADAS Y MIEMBROS DE NATGAS CON RESPONSABILIDADES ESPECIFICAS Y A
CARGO DE LA RENDICION DE CUENTAS PARA LOS CONTROLES, ACTIVIDADES Y
DOCUMENTACION NECESARIA
PERSONA/AREA RESPONSABILIDADES TRATAMIENTOS CARGO EN LOS
QUE REALIZA CONTROLES,
ACTIVIDADES Y
DOCUMENTACION
NECESARIA
Coordinador de MKT Digital aVormacién Aviso de privacidad
er ivadas de y politica de daots
ejas sugerencias de digital
uarios, asi como para la
ficacion de posibles
prospectos interesados en
nuestros  productos vy
generacion de nuevos
clientes.
de tas por Cobrar Realizar el alta en sistema Insercion de
SAP respecto a las clausula
personas fisicas con las relacionada con
que se tiene vinculos datos personales en
aquellos contratos
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contractuales relacionados celebrados con
con contratos de crédito. personas fisicas.
Analista de Cuentas por Cobrar Verificacion de informacion Insercion de

proporcionada para efectos

de actualizaciéon de datos

maestros en el Sistema
SAP

rsonas fisicas.

Revision de F-PRO-
FIN-CXC-004 (A)

para que cumpla

Comercial Recabar informacion

proporcionada por el clie
para inscribirse a m
de prepago con la presente

politica.

Reclutador (Talento y Aviso de privacidad

Comunicacién)

del

candidato a desempefiar

Gerente de C ibe informacion Aviso de privacidad
Beneficios
Comunica un puesto de trabajo en
NATGAS con la finalidad

de preparar propuesta

econdémica
Esp Administracion de | Recibe informacion Aviso de privacidad
Talento / Reclutador / | personal del candidato a firmado por parte
Administrador de EDS desempefiar un puesto de del candidato.

trabajo dentro de NATGAS
con la finalidad de abrir
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expediente interno para

contrataciéon

Especialista de Servicio al Cliente | Descargar informacion Aviso de privacidad

respecto a clientes que

hayan realizado una

conversion para
seguimiento, asi como dar
seguimiento al programa
de referidos y de

recuperacién de consumo

Auxiliar/Analista  Servicio  al | Dar seguimiento a client Aviso de privacidad

cliente gue hayan realizado

como reali

para la recu

cons

Gerente de servicio al cliente Aviso de privacidad

Asesor Comercial (IM informacion Aviso de privacidad
ecto a clientes, asi
como su alta en el Portal de
Asesores con la finalidad
de validar la aprobacion de

un crédito

Créditos | Recibe informacion de Aviso de privacidad
posibles clientes por parte
del Asesor Comercial con
la finalidad de revisar y
validar la informacion, asi

como en su caso solicitar el
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envio de informacion

adicional
Especialista de Mesa de analisis | Recibe  expediente del Aviso de privacidad
(IMPULSATE) prospecto y paramétrico y

guarda el paramétrico en

carpeta Drive, hace cotejo
de documentacién consulta
bur6 de crédito y hace

llamadas a referencias.

6. CONSECUENCIAS EN CASO DE INCUMPLIMIENT

En caso de incurrir en alguno(s) de los sup la presente politica; asi como lo relativo

y aplicable conforme a la legislacion ia. El responsable se hara acreedor a las

sanciones establecidas en la Le n de Datos Personales en Posesion de los

Particulares.

Se consideran como in roteccion de datos personales, las siguientes:

. No cumplir _con ic el titular para el acceso, rectificacién, cancelacién u oposiciéon al
nales.

olo en la tramitacion y respuesta de solicitudes de acceso, rectificacion,

de datos personales;

miento a los datos personales en contravencion a los principios establecidos en la presente

, asi como en la Ley;

V. Incumplir el deber de confidencialidad establecido en la Ley;

VI. Cambiar sustancialmente la finalidad originaria del tratamiento de los datos, sin observar lo dispuesto
por la Ley;
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VII. Transferir datos a terceros sin comunicar a éstos el aviso de privacidad que contiene las limitaciones
a que el titular sujet6 la divulgacién de estos;

VIII. Vulnerar la seguridad de bases de datos, locales, programas 0 equipos, cuando resulte imputable al
responsable;

IX. Llevar a cabo la transferencia o cesion de los datos personales, fuera de lo SOS en que esté

permitida por la Ley;

X. Recabar o transferir datos personales sin el consentimiento expreso de nl n que
éste sea exigible;
XI. Recabar datos en forma engafiosa y fraudulenta;
XIl. Tratar los datos personales de manera que se afecte o impi lo rechos de acceso,
rectificacion, cancelacion y oposicion establecidos en las di ici vigentes;
XIlll. Crear bases de datos en contravencion a lo dispuesto
XIV. Cualquier incumplimiento del responsable a las as a su cargo en términos de

lo previsto en la presente politica, asi como gales aplicables.

REFERENCIAS

Ley Federal de Proteccién de Posesion de los Particulares (LFPDPPP).

Datos Personales en Posesion de los Particulares.

Reglamento de la Ley Fe e o

Guia préctica para ejer D h roteccion de Datos Personales.

Guia préctica para en las solicitudes de ejercicio de los Derechos ARCO.

Guia para cué y deberes de la Ley Federal de Proteccion de Datos Personales en

Posesion de lo

8. oS
8.1 losal
0 Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado

por NATGAS que es puesto a disposicion del titular, previo al tratamiento de sus datos
personales.
Base de datos: El conjunto ordenado de datos personales referentes a una persona identificada
o identificable.
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Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el Gnico propésito de determinar posibles responsabilidades
en relacién con su tratamiento, hasta el plazo de prescripcion legal o contractual de éstas.
Durante dicho periodo, los datos personales no podran ser objeto de tratamiento y transcurrido

éste, se procedera a su cancelacién en la base de datos que corresponde.

Comité de Privacidad de NATGAS: 6rgano en el interior de NATGAS, entre cos ara
tramite a las solicitudes de los titulares, para el ejercicio de los derec S
Asimismo, fomentara la proteccién de datos personales en el interior
Consentimiento: Manifestacion de la voluntad del titular de lo m la‘cual se

efectla el tratamiento de los mismos.

Datos personales: Cualquier informacién concernient na pe a a identificada o
identificable. Los datos personales pueden estar s n a numeérica, alfabética,
gréfica, fotogréfica, acustica o de cualquier otrosti r una persona fisica

identificada o persona fisica identificable

aspectos como origen racia : salud presente y futuro, informacion genética,
creencias religiosas, fil : afiliacion sindical, opiniones politicas, preferencia
sexual.
Derechos AR

rocesamiento informatizado o digitalizado de datos.

ERETARO, S.A.P.I. DE C.V. : Empresa comercialmente conocida como “NATGAS”
s subsidiarias.

DPPP: La Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares.
istado de exclusién: Base de datos que tiene por objeto registrar de manera gratuita la
negativa del titular al tratamiento de sus datos personales.

Medidas de seguridad administrativas: Conjunto de acciones y mecanismos para establecer

la gestion, soporte y revision de la seguridad de la informacién a nivel organizacional, la
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identificacion y clasificacion de la informacién, asi como la concienciacion, formacién y
capacitacion del personal, en materia de proteccién de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos, ya sea que empleen o no
la tecnologia, destinados para:

Prevenir el acceso no autorizado, el dafo o interferencia a las instalacio isicas, areas

criticas de NATGAS, equipo e informacion;

Proteger los equipos méviles, portéatiles o de facil remocion, situa

instalaciones;

Proveer a los equipos que contienen o almacenan datos pe antenimiento que
asegure su disponibilidad, funcionalidad e integridad,
Garantizar la eliminacion de datos de forma segura.

Medidas de seguridad técnicas: Conjunto de a tr 0 mecanismos con

resultado medible, que se valen de la tecnol
El acceso a las bases de datos légica formato l6gico sea por usuarios

identificados y autorizados;

El acceso referido en el inciso ant i te para que el usuario lleve a cabo las

actividades que requiere ca

Se incluyan acciones para la a racion, desarrollo y mantenimiento de sistemas

seguros, y

Se lleve a cab i aciones y operaciones de los recursos informaticos que

se utilicen e

Persona fi i ble: Toda persona fisica cuya identidad pueda determinarse, directa o

e: Persona fisica 0 moral de caracter privado que decide sobre el tratamiento de

S personales.

orte electrénico: Medio de almacenamiento al que se pueda acceder s6lo mediante el uso
e algun aparato con circuitos electrénicos que procese su contenido para examinar, modificar o

almacenar los datos personales, incluidos los microfilms.

Codigo: F-PRO-OYE-001 (K)
Fecha: 24-MAY-2021
Version: 000



POLITICA

gas natural vehicular Pagina 46 de 46

TITULO: Politica de Gestion de Seguridad de Datos | FECHA EFECTIVA: 17-ENE-2023

Personales SUBSTITUYE A VERSION: N/A
CODIGO: POL-LEG-001

VERSION: 000

Soporte fisico: Medio de almacenamiento inteligible a simple vista, es decir, que no requiere de
ningln aparato que procese su contenido para examinar, modificar o almacenar los datos
personales.

Supresidn: Actividad consistente en eliminar, borrar o destruir el o los datos personales, una vez
concluido el periodo de bloqueo, bajo las medidas de seguridad previament tablecidas por
NATGAS.

Titular: La persona fisica a quien corresponden los datos personale

Tratamiento: La obtencién, uso, divulgacion o almacenamiento de dal

cualquier medio. El uso abarca cualquier accién de acceso, m pr ient
transferencia o disposicion de datos personales.

Transferencia: Toda comunicacion de datos realizada rsona disti e NATGAS o

encargado del tratamiento.

Transmisién: Tratamiento de datos person e a nicacién de estos dentro o
fuera del territorio mexicano cuando ten 0 cién de un tratamiento por el
encargado a cuenta de NATGAS.

9. CONTROL DE CAMBIOS

FECHA DE
VERSION # ELABORACION

C

LISTA DE CAMBIOS

27/MAY/20

000 N/A
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